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Donkey 系统介绍 

Donkey 系统是 DBA 团队开发的数据库 SQL 审核和变更平台。提供线上 DML、DDL SQL 的语法和规范交验、流程审

批、自动上线等功能。系统分为 DML 自助执行和 DDL 自动上线两部分功能。 

 

DML 自助执行 

DML 自助执行是 Donkey 面向开发提供的线上 DML 语句的自助执行流程平台，开发可以自助提交 DML 执行流程，

经过自动校验后会由各节点负责人完成审批，审批后可以自动完成 SQL 的变更。目前已稳定在线上运行，承载着 99%

以上 DML 语句的变更。具体特性概括如下： 

 支持线上、测试环境的 DML 语句执行。 

 自动拆分任务和执行队列，支持多附件按上传顺序执行和多数据库执行。 

 支持自动、手动、定时三种执行方式，提交任务时可以自主选择。 

 内置自主开发的审批流服务引擎、自动生成审批流，同时支持自定义审批流模板、支持流程审批、打回、编辑、

作废、流程节点动态插入等功能。 

 基于 Inception 二次开发的 SQL 语法自动校验系统和执行系统。 

 支持 SQL 回滚。 

 基于完善的元数据中心和数据库校验中心，保证元数据的可靠性、为执行提供保障。 

 

系统执行流程图 

DML 自助执行申请流程如下所示： 
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提交流程 

开发自助提交 DML 变更任务，选择执行环境、执行方式、填写申请变更的理由、最后上传 SQL 附件即可，支持上

传多个附件，不同的附件可以在不同的数据库完成变更。上传后点击提交任务，那么会根据提交人自动生成审批流

数据，同时进行 SQL 语法的自动交验。 

 

 

 

执行类型有自动、手动、定时三种类型。 

自动：当审批链的最后一个审批人审批完毕后，自动调用后端执行系统完成执行。 

手动：当审批链的最后一个审批人审批完成后，提交人会看到执行按钮，点击执行时才会执行。 

定时：如果选择定时执行，会在提交时弹出需要执行的时间点，当审批完成后，在这个时间点会进行自动执行。 
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查看流程 

开发提交完成后，可以在我发起的流程中看到自己的提交的申请： 

 

 
 

点击查看审批流，可以看到当前的审批处理过程到哪一个节点： 

 

 

点击查看处理意见，可以看到当前的处理进度和详细信息： 
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流程作废 

在审批失败后或者流程未走完之前，提交人可以随时申请作废流程，作废后流程将会关闭，此时无法审批和执行： 

 

编辑流程 

如果存在 SQL 语法问题，自动交验会失败，流程退回至提交人，这时提交者可以编辑流程，重新上传新的 SQL 附件

后再次提交流程，提交后会自动流转到交验中心进行 SQL 交验，同时会生成新的流程节点： 
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审批流程 

部门 leader 进入我的审批页面，可以看到当前需要自己审批的流程 ，点击审批流程即可看到如下的审批页面完成

审批：  
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审批完成后，即可看我的审批历史记录里看到自己的审批单： 

 

 

DBA 管理操作 

DBA 拥有最高权限，可以代审批任何流程，或者打回申请请求。DBA 有专属的管理页面，在这里可以看到所有的任

务当前执行状态： 

 

 
 

开发提交的每个审批流程在后端对应一个执行任务，由于需要支持多附件顺序执行，所以我们将任务拆分成子任务

进行执行，每个附件对应一个子任务。点击查看任务列表可以看到对应的子任务： 
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在子任务中可以看到对应每个执行任务的 SQL 语句，在执行完毕后可以看到对应的回滚语句： 
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DDL 自动发布模块（DDL） 

发布流程 
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DDL 前后台控制 

 

Donkey DDL 模块主要分为两部分，测试、预发/上线。 

 

在测试发布阶段，开发所有提交的表结构变更均需要 DBA 人工 review，review 通过后开发无法再修改附件。 

 

 
 

开发在发布平台提交的 DDL SQL 通过机器审核通过后，会流转至 Donkey 后台，DBA 点击查看任务列表即可查看相

关附件 
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通过 filter 模块，会提示 DBA 此 DDL 语句可能存在的风险，点击查看 SQL 

 

 
 

DBA 会要求开发提供相关业务逻辑代码以确认相关 DDL 语句是否能够继续被后续执行，一旦 DBA 点击 Review 通过

且之前机器审核的结果为可自助执行，那么这个单子后续将被完全自助执行。如果 DBA 点击 Review 通过，但是经

过 filter 判断之后发现 DDL 可能存在风险，那么后续工作仍将需要人为介入。如果 DBA 打回这个单子，开发需要修

改相关 DDL 语句重新提交。 

 

点击通过之后的逻辑图 

 

 

 

打回之后的逻辑图 
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开发提交平台页面： 

 

 
 

 

最终发布完成状态 Donkey 后台： 
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开发端发布平台 

 

 
 

 

DDL 分类执行 

1. 默认执行方式：OSC 
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2. 可适应执行方式：online DDL 
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Filter 模块 

Filter 模块主要负责判断任务的执行类型，filter 模块通过既定 RULE 规则，判断任务是否符合自动执行条件，从而对

下一步的执行做导流作用。 

 

过滤规则定义 

 

本功能主要接入在 Donkey 系统里，接入在用户提交的 DDL 变更到线上环境时，通过设置的规则告知 DBA 是否

可以在线变更，或者不可变更，或者需要在凌晨执行等。 

 

 

 

过滤级别 

 

0 级：开发可以执行。 

1 级：开发不能执行，需要 DBA 关注数据库的情况并执行。 

2 级：不能直接执行，需要 DBA 在夜间空闲期选择合适的方式执行。 

3 级：不可执行，不能做任何变更。 

 

 

 

执行标准 

 

开发可执行：0 

DBA 确认执行：1 

DBA 凌晨执行：2 

不可执行：3 
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roma qps table size 执行类型 

0 <1000 <5G 开发可执行 

0 <1000 5-50G DBA 执行 

0 <1000 >50G 凌晨执行 

0 1000-3000 <5G DBA 执行 

0 1000-3000 >5G 凌晨执行 

0 >3000 <1G DBA 执行 

0 >3000 >1G 凌晨执行 

1   >5G 凌晨执行 

1   1-5G DBA 执行 

1 >3000   DBA 执行 

1 <1000 <1GB 开发可执行 

        

    <100MB 开发可执行 

    >100G 不可执行 

    敏感库 DBA 执行 

 

 

过滤器执行流程 

在 Donkey 进行自动校验后，会首先判断该 SQL 所在实例是否能自动变更，实例校验通过后会再判断该 DB 是否

允许变更，DB 校验通过后会再判断该表是否允许变更。只有当上述 3 个规则都通过时才可以自助执行，否则无法

通过自助执行来操作。 
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过滤器数据表设计 

表名称 filter： 

 

字段 类型 说明 

id int 自增主键 

filter_key varchar(100) 过滤器健，一般是实例/数据库/数据表 

filter_item varchar(30) 检查的类型： roma/qps/size 

filter_level tinyint(1) 过滤器级别值 ,参加上面过滤级别 

filter_info varchar(100) 过滤器说明: QPS 超阈值/Roma 监听/表大小超范围/影响业务/

等等 

filter_type varchar(20) 过滤器分组 instance/database/table 

  

 

过滤器数据维护 

 

Donkey 判断是否可以在线执行依据过滤器数据，所以过滤器数据比较重要，要保证数据是完善的、可靠性。 

过滤器数据的维护有 2 种方式：自动和手动。 

自动维护：通过编写脚本，可以自动添加和维护部分数据，例如通过采集可以将 roma 监听的实例、超过范围的表

大小、QPS 高的实例等信息自动添加到过滤器表。 

 

 

手动维护：通过和开发沟通，DBA 自己的判断，将不可执行的实例或数据库维护到过滤器表。 

类型 filter_key 级别 说明 

database finance 2 影响支付,需要在凌晨执行 

table im_message 3 表已经大于 1T，不能做线上变更 

        

备注： 

过滤级别说明： 
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1 级：不能直接执行，需要 DBA 关注数据库的情况，选择合适的方式执行。 

2 级：不能直接执行，需要 DBA 在夜间空闲期选择合适的方式执行。 

3 级：不可执行，不能做任何变更。 

 

 

 

 

 

 

Todo 

 DDL 新建表脱敏审核机制。（待开发） 


