
日志分析平台设计文档 

目录 

概述 ............................................................................................................................... 1 

介绍 ............................................................................................................................... 1 

架构和基本数据流 ......................................................................................................... 2 

日志收集器 - Filebeat ................................................................................................... 2 

Broker - kafka .............................................................................................................. 4 

日志索引器（Indexer）- Logstash ............................................................................. 4 

Elasticsearch .............................................................................................................. 5 

Elasticsearch 直通多目录数据盘和 RAID0 单目录数据盘压测 .............................. 5 

软件环境 .................................................................................................................. 5 

硬件环境 .................................................................................................................. 5 

压测环境部署........................................................................................................... 5 

压测命令 .................................................................................................................. 6 

压测结果 .................................................................................................................. 6 

压测总结 .................................................................................................................. 7 

 

 

概述 

日志分析平台对收集到的日志进行分析和展示，并对隐含故障、危险操作、服务情

况进行预警。 

  

介绍 

日志分析平台涉及到日志收集、拆解、存储、分析、检索、展现、报警等几个重要

部分。 

日志收集器（Sniper）收集系统、服务级日志并作为生产者将每条日志作为一条消

息写入消息中间件（Broker），提供给日志索引器（Indexer）、日志分析器

（analyzer）等应用消费并进行字段拆分、分析、报警、落库、展现等操作。 

  

 

 

http://doc.pajk-ent.com/pages/viewpage.action?pageId=38831162


架构和基本数据流 

 

 

  

日志收集器 - Filebeat 

日志分析平台主要收集以下日志： 

 系统日志 

 /var/log/message 

 /var/log/secure.log 

 cmd_log 

 网络日志 

 Tengine 日志 

 access log 

 error log 

 DB 日志 

目前所有的系统日志和网络日志均实时上传至 rsyslog-ng 服务器

（syslog.pajkdc.com）上存储，因此日志只需要在 rsyslog 服务器 、DB 服务器、

LB 服务器上进行收集即可，不需要大面积部署日志收集器，减少日志收集器的维

护成本。 

日志收集器作用 



 指定日志收集文件（支持通配符匹配、包括、排除）； 

 能够自动发现符合要求的日志并收集； 

 能够准确跟踪日志文件； 

 添加额外字段标识日志类型； 

 将类似 DB 操作日志、Java 日志等多行日志形成一条完整日志进行收集或转储； 

 支持输出到消息中间件进行缓冲消息。 

 支持不同类型日志分发到不同的目标上，如转发到 kafka 不同的 topic 上。 

日志收集器要求 

日志收集器需要运行在 Tengine、MySQL、rsyslog 等高负载服务器上，所以日志

分析器满足轻量级、高效才能够保证日志收集器在收集日志期间不影响服务运行，

同时能够及时收集日志。易部署、易配置性也是日志收集器选型的标准。 

Filebeat 

Filebeat 是 Elastic stack 提供的一个负责日志收集和转储的日志收集器。Filebeat 

是基于 logstash-forwarder 源代码重新使用 GO 语言进行改造和实现的产物，用于

替代 logstash-forwarder，换句话说 Filebeat 是 logstash-forwarder 新版。支持使

用通配符指定收集的日志目录或文件，并将日志输出到 logstash、Elasticsearch、

console、file、kafka、redis。 

Filebeat 和 logstash 对比，logstash 由 ruby 实现，在运行过程中还需要依赖

JDK，在收集大量日志时，logstash 会占用较高的内存并消耗 CPU，可能会影响

服务响应。而 Filebeat 在同等情况下，CPU 和内存消耗率极低。同时 Filebeat 满

足现日志收集器作用中列出的功能，所以选用 Filebeat 做为日志平台的日志收集

器。 

Filebeat 收集日志流 

 



Filebeat 对收集到的日志根据其大类打上一个 tags，再将其类型作为 type 和对应

Topic，之后，Filebeat 根据日志 type 将其输出到 kafka 对应的 Topic 中。例如 

/var/log/messages 日志属于系统日志这一大类，所以 tag 为“syslog”。其本身类型

为 msg，则将 type 设置为 msgLog，并输出到 Topic msgLog。 

  

Broker - kafka 

Broker 作用 

使用 kafka 作为 Broker 可以保证在后端无法即使消费的情况下，不会导致日志缺

失。Kafka 还可以提高整个系统的可拓展性、一致性和多样性。 

 可拓展性：例如当日志索引器集群负载较高、处理性能较差时，可以通过横向扩展

日志索引器实例数来提高集群的处理能力。 

 一致性：当消费者是一个集群时，kafka 可以保证同一个集群中的消费者不会重复

消费数据。 

 多样性：日志拆解器、storm、日志分析器等应用可以各自成组（group）同时订阅

相同 Topic 中的信息。 

 

 

日志索引器（Indexer）- Logstash 

Logstash 是日志整合的一大利器。在大部分日志平台架构中，logstash 均作为

Indexer 负责对数据进行修改、过滤、拆解、分析等日志整合工作。通常作为

Indexer 的 logstash 的数据来源于 redis 或 kafka，而输出可以为任何形式的存储

或消息中间件。Logstash 还支持多种多样的插件，使其功能也具有多样化。 

Logstash 处理流 

 

 

 

Logstash 所有的日志整合操作均在 FILTERS 中由 FILTERS Plugin 来完成。 



Elasticsearch 

Elasticsearch 负责存储经过 Logstash 整合后的日志信息，提供给展示平台用于日

志检索、查询、以及报表生成。 

  

 

 

 Elasticsearch 直通多目录数据盘和 RAID0 单目录数据盘压测 

 

软件环境 

 

名称 版本 

CentOS 6.5 

Elasticsearch 5.2.1 

压测工具 RALLY 0.5 

数据采集 dstat   

  

硬件环境 

 

服务器类型 配置 作用 数量 

物理机 S3 Elasticsearch 压测机 2 

物理机 A6 RALLY 压测工具 1 

  

压测环境部署 

 

机器 IP 节点数 节点类型 磁盘挂载类型 目录 

10.255.36.19 1 Master 直通 /data/esdata[1-6] 

10.255.36.19 1 Data 直通 /data/esdata[7-12] 



机器 IP 节点数 节点类型 磁盘挂载类型 目录 

10.255.40.26 1 Master 直通 /data/esdata[1-6] 

10.255.40.26 1 Data 直通 /data/esdata[7-12] 

          

10.255.36.19 1 Master RAID0 /data/M 

10.255.36.19 1 Data RAID0 /data/D 

10.255.40.26 1 Master RAID0 /data/M 

10.255.40.26 1 Data RAID0 /data/D 

压测命令 

 

index-only 

1 admin$ /usr/local/python3/bin/esrally --distribution-version=5.2.1 --target-hosts=10.255.40.26:9200,10.255.36.19:9200 --track=geonames --challenge=append-no-conflicts-index-only  --pipeline=benchmaark-only  --offline 

index-one-replica 

1 admin$ /usr/local/python3/bin/esrally --distribution-version=5.2.1 --target-hosts=10.255.40.26:9200,10.255.36.19:9200 --track=geonames --challenge=append-no-conflicts-index-only-1-replica  --pipeline=benchmaark-only  --offline 

  

压测结果 

  

 



压测总结 

1. RAID0 单目录对比直通多目录上性能更好，写入效率前者是后者的 2 倍左右。 

2. ES 直通多目录会导致出现热盘现象，当有多个索引同时写入时，可能会导致出现

不同索引的部分分片写入到相同的磁盘上，造成单块磁盘出现瓶颈。而 RAID0 则

是分散到各个磁盘。 

3. RAID0 写入是异步，而直通多目录几乎是同步写入，因此性能上前者更好。 

4. 压测过程中，当分片数和客户端数增加后，直通多目录方式部署的 ES 较 RAID0

方式，CPU 负载增加 20%。 

综上，使用硬 RAID0 作为 ES 的存储是更好的选择。 

 

 


